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Acceso al AMS desde una red Externa 

1. Introducción 

El sistema de ADNM consiste en los componentes siguientes: 

 avast! Management Server (AMS).  

 MS SQL Database.  

 Consola de Administración.  

 

 

 

A veces queremos habilitar el acceso al AMS desde una red exterior a nuestra LAN. 

Esto puede ser muy útil para usuarios móviles sin acceso VPN, es decir, sin una conexión 

directa al AMS, para equipos ubicados en pequeñas delegaciones, o para administradores 

externos con consolas ejecutándose fuera de la LAN. Para que esto funcione debemos realizar 

ciertos cambios en el perímetro de nuestra red: router, firewall… 
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a. Para acceder al AMS por una consola de 

administración remota. 
 

¶ Abrir los puertos TCP/16102 y UDP/6000 en el firewall (gateway), y redirigirlos a la IP 

local del AMS. 

¶ En la consola, usar la dirección IP pública (WAN) del Gateway como si fuese la 

dirección del AMS.  

 

 

b. Para acceder al AMS por los agentes remotos 

(netclients y netservers) 
 

¶ Abrir los puertos TCP/16111 y UDP/6000 en el firewall /gateway), y redirigirlos a la IP 

local del AMS. 

¶ Configurar el agente para que use la IP pública (WAN) del Gateway como si se tratase 

de la IP del AMS. Para cambiar la configuración de la IP que una gente tiene de su AMS 

existen varios métodos: 
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o Usar la utilidad aswChAms.exe que es parte de la instalación del cliente 

gestionado de avast!  
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o Crear en el AMS un paquete de instalación especial para estos equipos en el 

que la IP del AMS sea la IP pública de la WAN. Este paquete se puede distribuir 

como un MSI.  

 

o Crear un grupo de equipos en la base de datos del AMS donde incluimos todos 

los equipos externos y cambiamos sus propiedades:  

 

 

 

 


