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Acceso al AMS desde una red Externa

1. Introduccion

El sistema de ADNM consiste en los componentes siguientes:
i= avast! Management Server (AMS).
:= MS SQL Database.

i= Consola de Administracion.

AMS

g
&

avast!

&

avast!

A veces queremos habilitar el acceso al AMS desde una red exterior a nuestra LAN.

Esto puede ser muy Util para usuarios mdviles sin acceso VPN, es decir, sin una conexién
directa al AMS, para equipos ubicados en pequefias delegaciones, o para administradores
externos con consolas ejecutandose fuera de la LAN. Para que esto funcione debemos realizar

ciertos cambios en el perimetro de nuestra red: router, firewall...
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a. Para acceder al AMS por una consola de
administracion remota.

9 Abrir los puertos TCP/16102 y UDP/6000 en el firewall (gateway), y redirigirlos a la IP
local del AMS.

I En la consola, usar la direccion IP publica (WAN) del Gateway como si fuese la

direccion del AMS.

Log On to AMS e =5

ast! Management Server

pnnection

Welcome to the avast! Distributed Network Manager console. To log on,

please select a server from the drop-down list and type in your username
and password.

Server: Direccion IP Pdblica (WAN) -
Detect servers

User Mame: admin

Password: [TIITIIITIL

MNote: Passwords are case-sensitive

[ o [ cance |

b. Para acceder al AMS por los agentes remotos
(netclients y netservers)

9 Abrir los puertos TCP/16111 y UDP/6000 en el firewall /gateway), y redirigirlos a la IP
local del AMS.
I Configurar el agente para que use la IP publica (WAN) del Gateway como si se tratase

de la IP del AMS. Para cambiar la configuracion de la IP que una gente tiene de su AMS

existen varios métodos:
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0 Usar la utilidad aswChAms.exe que es parte de la instalacion del cliente

gestionado de avast!

Archivo  Edicin Yer  Favoritos  Herramientas  Ayuda | ;:'
Qaras ~ ) - (T | Blsqueda Carpetas | (s
Diregeién [ C:\Archivos de programaltuvil SoftwarelAvast B8
Nombre = Tamafio [ Tipa | Fecha de modificacian | Atr «
Tareas de archivo y carpeta % CIDATA Carpeta de archives  07/11/2008 18:16
canb b - C)images Carpeta de archivos  12/07/2007 18:59
Em AMBIarNaMire & este archive =) 5etup Carpeta de archives  07/11/2008 17:21
[y Mover este archivo ) SPANISH Carpeta de archivos 27122007 10:46
) Copiar este archivo 2] et dll 208KE Extension delaapl... 190122007 16:43
g’ Publicar este archivo en Web ﬂ Aavmiaui.dil 184 KB Extension dela apli...  19j12/2007 16:45
() Enviar este archivo por correa %] pavmRpe.d 20KE Extension dela aph...  19j12/2007 16:29

electronico

aswdu, dil 644 KB Extension de la apli...  13/12/2007 19:37

< Eliminar este archivo 266 KE  Aplicacidn 19/12/2007 16:23
216K Extension dela api..  19/12/2007 16:15

Q aswBuUg.exe 126 KB Aplicacidn 19/12/2007 16:23

Otros sitios * (%] aswcrgp.di 96KE Extensicn delaaph... 19/12/2007 16:22
- Al Software ﬂaswCFgT dil 145 KB Extension dels apli...  19§12/2007 16:22
F‘ 11 KB Aplicacion 19/12{2007 16:17
() Mis documentos (] aswhest.dl L60KE Extension delaaph..  19/12/2007 16:28
d mirc o aswChest exe 66 KB Aplicaridn 19/12(2007 16:23
& Mis sitios de red ) aswcluiz.exe 166K Aplicacién 13/12{2007 17:18
aswCmd.exe 82kB  Aplicacion 19/12{2007 16:24

aswCmng 126KE Extension dels apl...  19§12/2007 19:33

Detalles & aswCmnos.di 68KE Extensicndelaaph.. 19/12/2007 19:33

aswcmng.dl 150KE Extensidn de la apl 19f12/2007 19:33
aswComun.dil 88 KE Extensidn delaaph... 19/12/2007 16:16
aswDisp.exe TSKE  Aplicacion 19f12/2007 16:45
aswEngin.dl 1.180KE Extension dels apli...  19(12/2007 19:37
swEnhed. exe 246 KB Aplicacidn 19f12/2007 16:24
aswidle.dl SKE Extension delaapi.. 19/12/2007 19:37

(P TV 141D Arkieaside 1ri T <¢.':rI\

aswChAms.exe
Aplicacidn

Fecha de modificacidn: mireales, 19
de diciembre de 2007, 16:17

Tamafio: 10,3 KB

PPrPPPPFEFPFPFPRFRERPFPPRERRPRPREREREE

.
NIE

Command Prompt

C:“Archivos de programa“Alwil Software“Avast4rasu
avast? Antivirus Management Server Changer. Version 4.7
Copyright <{c? 2086 ALWIL Software

Current AMS: 192.168.1.5

Usage: aswChAms.exe <amsname>

vhere <{amsname> is the DNS name or IP address of the

C:~Archives de programa“Alwil ZoftwaresfAvastdr_
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0 Crear en el AMS un paquete de instalacion especial para estos equipos en el

que la IP del AMS sea la IP publica de la WAN. Este paquete se puede distribuir

como un MSI.

Q avast! Antivirus (managed) Setup S E@u

Miscellaneous Settings

Pl Network client

; Communication port: 1611

=

=5 Server IP address or DNS name: IP Piiblica (WAN) -
2

o Find servers

T

o Other settings

Set protection on all mail accounts

<Back | | Nea> || Cancel

0 Crear un grupo de equipos en la base de datos del AMS donde incluimos todos

los equipos externos y cambiamos sus propiedades:

8] Modify computer group... [ — M
B General Communication
@ Communication
Bl SMTP
Q Policies: avast! Antivins AMS address: TP Piblica (WAN)
“ Service )
i Local Scanners [Z]Try to find an alternative server if unavailable
@ Updates Communication Model
illi; VRDB
Scan Control (@ Pop only (necessary for larger networks)
Custom Ini Settings (") Push & pop {more flexible but not so scalable)
Q Policies: Miror
149 Cisco NAC
19 NAC Validation Pop Details
% NAC Remediation
Pop interval (in seconds): 800
Pop entropy (in seconds): 300
bp [ ok ][ cones
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